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Avances y objetivo de la
sesion




Avances

Conocimiento de la necesidad e inicio del

proyecto.

Andlisis de informacion documental.

Validacidon de informacion con el drea de

tecnologia.

|dentificacién de alternativas de
escenarios de desastre a probar.

g%

SharePoint




Objetivo

Acordar escenarios de desastre a probar satisfaciendo las
siguientes premisas:

Efectividad en gestion del riesgo de interrupcién de
operaciones criticas.

Cumplimiento de los objetivos de continuidad (RTO,
RPO, etc.).

Alistamiento y disponibilidad de recursos (tecnologia,
personas, informacién, instalaciones, suministros
procesos) para generar alta probabilidad de éxito
de las pruebas.

Satisfaccidon de requerimientos y expectativas de la
SFC y demds partes interesadas.

4 HORAS

8 HORAS 1DiA

2DiAs

/

@ Movimiento de Caja y Bancos

© Gestion Operativa de Depésitos

-

© Otorgamiento de Créditos

Administracién Depésitos a la Vista
y a Término

Gestion de liquidez e Inversiones i »
© Consolidacién y Presentacion

Administracion de Fondos Especiales de la Informacion Financiera

© Custodia de Titulos Valores y

© Atencion de Usuarios (Externos) Documentos

® Politica de Defensa > Manual de Contratacidn

 Gestion Documental

© Administracion Presupuestal

@ Cubrimiento de Contingencias
de Liquidez

/

P I

Seguridad y Salud en el

Trabajo (Plan de emergencia) (Externas - Internas)  de la Informacidn

Comunicaciones  Gestién de la Tecnologia Seguridad de la Imormacr’mJ
)

a

(incidentes Ciberseguridad

RECUPERACION MISIONALES

DE APOYO
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Alternativas de escenarios
de desastre a probar




Indisponibilidad de servicios a cargo de G & G

Causas: Ciberataques / Falla de canales

Contingencia

Produccion
Comprobar la efectividad del esquema de @ w

contingencia establecido en conjunto con el
proveedor. r/ ]

Establecer si se cumplen los RTO establecidos
para los procesos.

Fortinet

Verificar los esquemas de gestién de crisis y
manejo de comunicaciones a partes interesadas.

Comprobar capacidades tecnolégicas para
operar en contingencia y efectividad de
procedimientos para retorno a la normalidad.

Servicios de Tl afectados: SIIF




Indisponibilidad de servicios de Azure

Causas: Ciberataques / Falla de canales

Comprobar la efectividad de los esquemas de respaldo
establecidos para las soluciones y herramientas
implementadas en esta nube.

Establecer si se cumplen los RTO establecidos para los
procesos que dependen de estas soluciones y herramientas.

Verificar los esquemas de gestién de crisis y manejo de
comunicaciones a partes interesadas.

Comprobar capacidades tecnolégicas para operar en
contingencia y efectividad de procedimientos para retorno a
la normalidad.

Servicios de Tl afectados: Sistema de gestion Organizacional
G+, intranet, Azure AD, SQL,...



Indisponibilidad del Datacenter On-Premise

Causas: Ciberataques / Falla de canales

Comprobar la efectividad de los esquemas de respaldo
establecidos para las soluciones y herramientas
implementadas en el Datacenter.

Establecer si se cumplen los RTO establecidos para los
procesos que dependen de la infraestructura del Datacenter.

Verificar los esquemas de gestion de crisis y manejo de
comunicaciones a partes interesadas.

8 B

DHCP 1 DHCP 2

Comprobar las capacidades para la gestion del incidente, la ¢ S
efectividad de los procedimientos establecidos para el antes,
durante y después de la contingencia.

vmware

Servicios de Tl afectados: Controladores de dominio, DHCP,
servicio de impresion, pagina WEB IDEA, ...



Imposibilidad de utilizar instalaciones operativas
principales - Causas: Amenazas naturales / Manifestaciones

Comprobar la debida implementacién,
alistamiento y disponibilidad de capacidades en

el Centro Alterno de Operaciones. -
L] |
= "
Comprobar la efectividad de los esquemas de IF‘:'"'"‘“'t L A

operaciéon desde el Centro Alterno de
Operaciones, incluyendo TICs, Informacién,
Personas, Suministros, Instalaciones y Procesos.

CH1 CH2

Azure

Establecer si se mantiene el cumplimiento de los
RTO establecidos para los procesos operando
desde el Centro Alterno de Operaciones.

Verificar los esquemas de gestidon de crisis y
manejo de comunicaciones a partes interesadas. 01 AD2
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Andlisis de viabilidad de los

escenarios de desastre a
probar




Establecer las pruebas mas viables para ejecutar

|dentificar y acordar aquellas pruebas
que tienen mayor viabilidad desde los
puntos de vista técnicos y operativos, con
la premisa de avanzar de menor a mayor
complejidad.

Definir el plan de trabajo de alistamiento
y asignar actividades.

Establecer recursos, esfuerzos y tiempos ‘V

necesarios para alistar, ejecutar y
documentar las pruebas viables. (Plan de
prueba e Informe de prueba).
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Riesgos ante alternativas de
escenarios de desastre a
probar




Gestionar riesgos ante las pruebas elegidas

|dentificar las situaciones indeseables que

pueden presentarse producto del
desarrollo de las pruebas elegidas, ej: 8 \..
Afectacién real de la operacién, ke
Perdida o modificaciéon de datos, S 3
Afectacidn de lineas base de configuracién.... K
=2
Valorar los impactos que puede generar >
la materializacién de los riesgos = i

Definir los controles a implementar o 1 2 3 4
reforzar y asignar actividades pertinentes Probabilidad de Amenaza
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Aprendizajes por considerar
para el éxito de las pruebas




Aprendizajes para considerar

|dentificar, de acuerdo con
experiencias previas, aquellas
oportunidades de mejora y lecciones
aprendidas que requieren ser
atendidas antes de la ejecuciéon de las
pruebas, ej:

Coordinaciéon entre dreas,

Copias de respaldo,

Conectividad...
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